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Kvalifika¢ny Standard

Vedomosti:

vysvetlit' zdsady zberu, recykldcie a ekologickej likviddcie zariadeni vypoctovej techniky

vysvetlit zdsady vedenia dokumentdcie o hardware a software

definovat a sprdavne pouZivat pojmy z oblasti pocitacovych sieti

identifikovat’ a popisat zdkladné komponenty PC a ich rozne typy, funkciu, parametre a rozhrania

identifikovat’ a popisat beiné periférne zariadenia PC a ich rozne typy, funkciu, parametre a sposoby pripojenia

porovnat beZne pouZivané verzie OS zvolenej platformy, ich hlavné odlisnosti, kompatibilitu aplikdcii a ovliddacov

vysvetlit' vyznam zabezpecenia AAA - authentication, authorization, accounting

popisat’ rozne typy firewallov

vysvetlit' funkciu IDS a IPS

opisat rozne typy titokov v LAN sieti a moZnosti zabezpecenia

vysvetlit' vyznam a funkciu sifrovacich kliicov - hashes a algoritmov

Zrucénosti:

instalovat’ a konfigurovat zdkladné komponenty PC (mainboard, operacnii pamdt, HDD a mechaniku optického
disku)

navrhniit’ jednoduchy systém zdlohovania a implementovat’ ho

nastavit’ parametre uZivatel'skych victov

nastavit smerovac pre malé siete s pristupom do Internetu cez WAN

navrhniit, vypocitat’ a pouZivat’ masky sieti a podsieti

nastavit VLAN a IP adresnii schému, nastavit' sietové nastavenie pocitacov pripojenych do siete

pripojit k LAN pristupovy bod bezdrétovej siete WiFi, nakonfigurovat' ju a zabezpecit

odstranit’ poruchu siete s pouZitim systémovych administrdtorskych ndstrojov OS a s vyuZitim prikazového riadku

nastavit BIOs a zabezpecenie BIOSu proti zneuZitiu

nainstalovat’ softwarovii ochranu vo vyrobcom podporovanej verzi OS

nastavit' firewall vo vyrobcom podporovanej verzi OS

konfigurovat’ AAA autentifikdciu pouZitim CLI

konfigurovat Standardny a rozsireny ACL prostrednictvom CLI

konfigurovat site-to-site VPN GRE tunel

Kompetencie:

schopnost komunikovat’ s lud'mi

schopnost analyzovat a riesit problémy

schopnost’ pracovat’ v time

zodpovednost za bezpecnost, zdravie a hygienu pri prdci

schopnost’ adaptability a flexibility v mysleni




Hodnotiaci Standard

Hodnotena sposobilost':

disku)

identifikovat a popisat’ zdkladné komponenty PC a ich rdzne typy, funkciu, parametre a rozhrania
identifikovat’ a popisat bezné periférne zariadenia PC a ich r6zne typy, funkciu, parametre a spésoby pripojenia
inStalovat’ a konfigurovat’ zdkladné komponenty PC (mainboard, operacni pamit, HDD a mechaniku optického

Kritéria hodnotenia:

Metody
hodnotenia

Nastroje
hodnotenia

identifikovat’ a popisat zdkladné komponenty PC a ich rozne typy,
funkcie, parametre a rozhrania: mainboardy, zdroje, procesory,
chladenie, pamdite, disky a iné vilozné systémy

istna metoda

istna odpoved' s
vysvetlenim

identifikovat’ a popisat’ bezné periférne zariadenia PC, ich rdzne typy,

Ustna metdda

tistna odpoved’ s

funkcie, kl'icové parametre a spdsoby ich pripojenia vysvetlenim

instalovat’ a konfigurovat zdkladné komponenty PC (mainboard, praktické skuisanie [praktické

operacni pamdt, HDD a mechaniku optického disku) predvedenie s
vykladom

Podmienky tspesného vykonania skiasky:

Uspesné vykonanie skiisky je podmienené splnenim kritérii hodnotenia na 75 %.

Hodnotena sposobilost':

nastavit' BIOs a zabezpecenie BIOSu proti zneuZitiu

nainStalovat’ softwarovd ochranu vo vyrobcom podporovanej verzi OS
nastavit’ parametre uZivatel'skych tctov

navrhnit’ jednoduchy systém zalohovania a implementovat ho

porovnat’ bezne pouZivané verzie OS zvolene]j platformy, ich hlavné odliSnosti, kompatibilitu aplikacii a ovladacov

Kritéria hodnotenia:

Metody
hodnotenia

Nastroje
hodnotenia

porovnat beZne pouZivané verzie OS zvolenej platformy, ich hlavné

istna metoda

istna odpoved' s

odlisnosti, kompatibilitu aplikdcii a ovlddacov vysvetlenim
pouZivat grafické uZivatel'ské rozhranie, zdakladnii aplikdciu OS a praktické skusanie [praktické
preukdzat prehl'ad o dostupnych administrativnych ndstrojoch OS predvedenie s
vysvetlenim
pouZivat prikazovy riadok a aplikovat’ syntax prikazov v prikazovom praktické skusanie [praktické
riadku, znalost’ preukdzat’ pouZitim zdkladnych prikazov pre prdcu so predvedenie
stbormi a priecinkami
nastavit' sietové parametre OS pomocou administrdtorskych ndstrojov,  [praktické skdSanie [praktické
skontrolovat’ a zmenit nastavenie parametrov pomocou prikazov z predvedenie s
prikazového riadku vysvetlenim
nainstalovat’ softwarovii ochranu vo vyrobcom podporovanej verzi OS, [praktické skdSanie [praktické
nastavit' jej parametre a aktualizdcie, vysvetlit rozdiely mezi roznymi predvedenie s
typmi skodlivého softwaru, vysvetlit postup v pripade napadnutia PC vykladom
skodlivym softwarom
nastavit parametre uZivatel'skych tictov (pre administrdtorov a beznych  |praktické skusanie [praktické
uzivatel'ov, pouZit’ skupiny uZivatel'ov, nastavit pristupové prdava a iné predvedenie s
oprdvnenia), vo vyrobcom podporovanej verzii OS podla zadania vykladom
navrhniit’ jednoduchy systém zdlohovania, implementovat’ ho pomocou  |praktické skusanie [praktické
ndstrojov dostupnych vo vyrobcom podporovanej verzii OS, uskutocnit predvedenie s
zdlohu a obnovu zdlohovanych ddt vykladom
nastavit’ BIOs a zabezpecenie BIOSu proti zneuZitiu praktické skuSanie [praktické
predvedenie s
vysvetlenim

Podmienky tspesného vykonania skasky:




Uspesné vykonanie skugky je podmienené splnenim kritérii hodnotenia na 75 %.

Hodnotena sposobilost':

definovat a sprdvne pouZivat pojmy z oblasti pocitacovych sieti
nastavit' smerovac pre malé siete s pristupom do Internetu cez WAN
pripojit k LAN pristupovy bod bezdrétovej siete WiFi, nakonfigurovat
navrhnit, vypocitat a pouZivat masky sieti a podsieti

opisat’ rdzne typy utokov v LAN sieti a moZnosti zabezpecenia

ju a zabezpecCit

nastavit VLAN a IP adresnil schému, nastavit’ sietové nastavenie pocitacov pripojenych do siete

odstranit’ poruchu siete s pouZitim systémovych administratorskych néstrojov OS a s vyuZitim prikazového riadku

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia

opisat terminologiu a vysvetlit' pojmy z oblasti sieti (MAC adresy, IP pisomnd metéda  [test

adresy (IPv4, IPv6), brdna, maska siete, DNS, DHCP, NAT, LAN, WAN,

porty, protokoly TCP/IP, SMTP, IMAP, POP, HTTP, FTP, Telnet, SSH,

VOIP, VPN, proxy, hub, prepinac, smerovac, typy kabeldZe, typy

standardov WiFi (802.11), WEP, WPA, SSID, Bluetooth)

nastavit’ smerovac malej siete s pristupom do Internetu cez WAN praktické skusanie [praktické
predvedenie s
vysvetlenim

pripojit' k LAN pristupovy bod bezdrotovej siete WiFi, nakonfigurovat ju [praktické skiSanie [praktické

a zabezpecit predvedenie

navrhnit, vypocitat’ a pouZivat’ masky sieti a podsieti pisomnd metdda  [pisomnd dloha

nastavit VLAN a IP adresnii schému, nastavit’ sietové nastavenie praktické skusanie [praktické

pocitacov pripojenych do siete predvedenie s
vykladom

opisat rozne typy titokov v LAN sieti a moZnosti zabezpecenia

pisomnd metdda

pisomnd dloha

odstranit’ poruchu siete s pouZitim systémovych administrdtorskych praktické skusanie [praktické

ndstrojov OS a s vyuZitim prikazového riadku predvedenie s
vykladom

Podmienky tspesného vykonania skasky:

Uspesné vykonanie skiky je podmienené splnenim kritérii hodnotenia na 75 %.

Hodnotena sposobilost’:

popisat rozne typy firewallov

nastavit firewall vo vyrobcom podporovanej verzi OS

vysvetlit funkciu IDS a IPS

vysvetlit viznam a funkciu Sifrovacich kldcov - hashes a algoritmov

vysvetlit' viznam zabezpecenia AAA - authentication, authorization, accounting

konfigurovat' AAA autentifikaciu pouZzitim CLI

konfigurovat site-to-site VPN GRE tunel

konfigurovat Standardny a rozsireny ACL prostrednictvom CLI

Kritéria hodnotenia: Metody Nastroje

hodnotenia hodnotenia

nastavit' firewall podla zadania — uskutocnit aktivdciu a deaktivdciu, praktické skusanie [praktické

definovat pravidld prichddzajiicej a odchddzajiicej komunikdcie, predvedenie s

nastavit vynimky vykladom

vysvetlit' funkciu IDS a IPS pisomnd metéda  [test

vysvetlit vyznam a funkciu Sifrovacich kl'icov pisomnd metéda  [test

vysvetlit' vyznam zabezpecenia AAA - authentication, authorization, pisomnd metéda  [test

accounting

konfigurovat AAA autentifikdciu pouZitim CLI podl'a zadania praktické skusanie [praktické
predvedenie s
vysvetlenim




konfigurovat site-to-site VPN GRE tunel podl'a zadania praktické skusanie [praktickd skiska

konfigurovat standardny a rozsireny ACL prostrednictvom CLI podl'a  [praktické skuSanie [praktickd skiska
zadania

Podmienky tspesného vykonania skiasky:

Uspesné vykonanie skiisky je podmienené splnenim kritérii hodnotenia na 75 %.

Hodnotena sposobilost':
vysvetlit zdsady vedenia dokumenticie o hardware a software
vysvetlit zdsady zberu, recykldcie a ekologickej likvidicie zariadeni vypoctovej techniky

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia

vysvetlit zdsady vedenia dokumentdce o hardware a software istna metoda istna odpoved

vysvetlit' zdsady zberu, recykldcie a ekologickej likviddcie zariadeni istna metdda Ustna odpoved

vypoctovej techniky

preukdzat znalost stupriov z odbornej sposobilosti v zmysle vyhldasky pisomnd metéda  [test

MPSVaR SR ¢.718/2002 Z.z. na zaistenie bezpecnosti a ochrany zdravia
pri prdci, bezpecnosti zariadeni v zmysle §25 ods.3, vyhldsky a poznat
obmedzenia, ktoré sa kladii na prdcu technika PC a periférii (1. aké
cinnosti technik s danym stupriom sposobilosti moZe alebo nemoZe
vykondvat')

Podmienky tspesného vykonania skasky:

Uspesné vykonanie skiisky je podmienené splnenim kritérii hodnotenia na 75 %.

Organizacné a metodické pokyny

Metodické pokyny:

FV- Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

Pokyny na realiziciu skisky:

FV- Zdkon 131/2002 Z.z. o vysokych skoldch a o zmene a doplnent niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivomom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

Proces hodnotenia:

FV- Zdkon 131/2002 Z.z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18




Vysledné hodnotenie:

FV- Zdkon 131/2002 Z.z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivomom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

ZloZenie skiSobnej komisie:

FV- Zdkon 131/2002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotmom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

PoZiadavky na odborni sposobilost’ skisajiceho:

FV- Prdvo skusat na stamej skiiske maji v zmysle zdkona ¢. 131/2002 Z. z. o vysokych skoldch v zneni neskorsich
predpisov iba vysokoskolski ucitelia pésobiaci vo funkcidch profesorov a docentov (§ 75) a d'alsi odbornici schvdleni
prislusnou vedeckou radou (§12).

ZloZenie skiisobnych komisii pre stdtne skiisky urcuje z 0sob oprdvnenych skisat pre studijné programy
uskutociiované na fakultach dekan, pre studijné programy uskutociiované na vysokej skole rektor. Do skiisobnych
komisii pre Stdtne skiisky sii spravidla zarad'ovani aj vyznamni odbornici v danom studijnom odbore 7 inych
vysokych skol, z pravnickych osob vykondvajiicich vyskum a vyvoj na tizemi Slovenskej republiky, alebo z praxe.
Najmenej dvaja clenovia skiiSobnej komisie pre stdme skiisky sii vysokoskolski ucitelia posobiaci vo funkcidch
profesorov alebo docentov.

NV- Clenmi skiisobnej komisie sii fyzické osoby, ktorych odbornd spésobilost sa rovnd virovni lektora.

Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

a) vysokoskolské vzdelanie prvého alebo druhého stupria v prislusnom odbore vzdeldvacieho programu, najmenej
dva roky praxe v odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

b) vysokoskolské vzdelanie prvého alebo druhého stupria v inom odbore, najmenej styri roky praxe v odbore, ktorého
sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

¢) tiplné stredné vzdelanie s maturitou v prislusnom odbore vzdeldvacieho programu, najmenej Styri roky praxe v
odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej tri roky lektorskej Cinnosti,

d) iiplné stredné vzdelanie s maturitou v inom odbore, najmenej pdt rokov praxe v odbore, ktorého sa vzdeldvaci
projekt tyka, a najmenej tri roky lektorskej Cinnosti,

e) vyucny list v prislusnom odbore vzdeldvacieho programu, najmenej piit rokov praxe v odbore, ktorého sa
vzdeldvaci projekt tyka, a najmenej pdt rokov lektorskej Cinnosti alebo

f) osvedcenie o ciastocnej kvalifikdcii alebo osvedcenie o tiplnej kvalifikdcii v prislusnom odbore vzdeldvacieho




programu, najmenej pdt rokov praxe v oblasti, ktorej sa vzdeldvaci program tyka, a najmenej pdt rokov lektorskej
cinnosti.

Za clena skiiSobnej komisie nemoze byt vymenovany kandiddt, ktorému by posobenim v skiisobnej komisii mohol
vznikniit konflikt zdaujmov .
Materidlne a technické podmienky skusky:

Materidlové poZiadavky: pocitac s nainstalovanym vyvojovym prostredim a kanceldrskymi ndstrojmi, papier, pisacie
potreby

Priestorové poZiadavky: ucebria

Kartu kvalifikacie schvélila MSVVa$ dia: 21.8.2015
Platnost’ karty kvalifikacie od: 21.8.2015
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