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Doklad o ziskanej kvalifikécii osvedcenie

Nézov povolania Specialista bezpe¢nosti IT

Kvalifikac¢ny Standard

Vedomosti:

definovat zdsady BOZP, PO a hygieny pri prdci

charakterizovat’ bezpecnostné normy a standardy zdkaznika a spolocnosti

popisat’ IP protokoly a bezpecnostné koncepty a zariadenia, ako je firewall, demilitarizovand zéna (DMZ), Virtudlna
Privdtna siet’ (VPN), Sifrovanie, tipravy sietovej prevadzky NAT a PAT, kontrolné metody a zoznamy riadenia
pristupu (Access Control List ACL)

definovat sietovii bezpecnostnii architektiiru

definovat princip symetrického a asymetrického sifrovania

definovat zdsady auditorskych postupov

Zruénosti:

hodnotit’ poZadované ndvrhy a zmeny voci bezpecnostnym normdm

vytvdrat’ vyhovujiice konfigurdcie pre produkcné pouZitie

monitorovat dodrZiavanie a vykondvanie skiisky kontroly kvality vystupov voci bezpecnostnym poZiadavkdm

vykondvat pravidelné kontroly bezpecnostnych procesov, ako je stabilita siete

identifikovat’ a vyhodnocovat bezpecnosmé rizikd, hrozby a prieniky

kontrolovat aplikované bezpecnostné filtre a skenovanie

vykondvat opatrenia na odstrdnenie bezpecnostnych rizik, hrozieb, prieniku

dodrZiavat BOZP, PO a hygienu pri prdci

Kompetencie:

samostatnost’ v rozhodovani

schopnost’ samostatne riesit’ a analyzovat’ problémy

zodpovednost za plnenie svojich tiloh a povinnosti

schopnost prezentovat svoje stanoviskd

schopnost’ adaptability a flexibility

Hodnotiaci Standard

Hodnotena sposobilost':
charakterizovat’ bezpecnostné normy a Standardy zdkaznika a spolo¢nosti

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
popisat’ bezpecnostné normy a standardy zdkaznika a spolocnosti listna metoda tistna odpoved

Podmienky tspesného vykonania skasky:

Podmienkou tspesného vykonania skisky je splnit’ vSetky uvedené kritérid na minimalne 80%

Hodnotena sposobilost’:




definovat zédsady auditorskych postupov

definovat princip symetrického a asymetrického Sifrovania
definovat siet'ovi bezpecnostni architekttiru

hodnotit’ poZzadované navrhy a zmeny voci bezpecnostnym normam
vytvarat vyhovujice konfiguricie pre produkéné pouZitie

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
popisat’ bezpecnostné normy a standardy zdkaznika a spolocnosti listna metoda istna odpoved
popisat’ sietovii bezpecnostnii architektiiru istna metdda Ustna odpoved
definovat princip symetrického a asymetrického sifrovania listna metoda istna odpoved' s
vysvetlenim
vytvorit ndvrh rieSenia na zdklade modelovej situdcie praktické skusanie [prakticka
demonStracia

Podmienky tspesného vykonania skisky:

Podmienkou dspesného vykonania skisky je splnit’ vSetky uvedené kritérid na minimalne 75%

Hodnotena sposobilost’:

popisat IP protokoly a bezpecnostné koncepty a zariadenia, ako je firewall, demilitarizovana zéna (DMZ),
Virtudlna Privétna siet’ (VPN), Sifrovanie, Gpravy sietovej prevddzky NAT a PAT, kontrolné metddy a zoznamy
riadenia pristupu (Access Control List ACL)

identifikovat’ a vyhodnocovat’ bezpecnostné rizikd, hrozby a prieniky

monitorovat dodrZiavanie a vykonavanie sktsky kontroly kvality vystupov voci bezpecnostnym poziadavkdm
vykondvat' pravidelné kontroly bezpecnostnych procesov, ako je stabilita siete

kontrolovat  aplikované bezpec¢nostné filtre a skenovanie

vykondvat’ opatrenia na odstrdnenie bezpecnostnych rizik, hrozieb, prieniku

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
definovat’ IP protokoly a bezpecnosmé koncepty a zariadenia, ako je pisomnd metéda  [test

firewall, demilitarizovand zona (DMZ), Virtudlna Privdma siet’ (VPN),
Sifrovanie, tipravy sietovej prevadzky NAT a PAT, kontrolné metody a
zoznamy riadenia pristupu (Access Control List ACL)

identifikovat’ a vyhodnotit bezpecnostné rizikd, hrozby a prieniky; praktické skusanie [prakticka

navrhnit opatrenia na ich odstrdnenie demonsStracia a
obhajoba prace

navrhniit’ opatrenia na odstrdnenie bezpecnostnych rizik, hrozieb a pisomnd metdéda  [pisomnd odpoved’

prienikov

navrhniit’ spésob monitorovania a vykondvania kontrol na zdklade istna metdda istna odpoved' s

modelovej situdcie vysvetlenim

Podmienky tspeSného vykonania skasky:

Podmienkou dspesného vykonania skisky je splnit’ vSetky uvedené kritérid na minimalne 80%

Organiza¢né a metodické pokyny

Metodické pokyny:

Pre formdlne vzdelanie:
o Zdikon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.
Pre neformdine vzdeldvanie:

o Zdkon 568/2009 Z.z. o celoZivotmom vzdeldvani a o zimmene a doplneni niektorych zdkonov v zneni neskorsich




predpisov, § 17 a § 18.

Pokyny na realiz4ciu skasky:

Pre formdlne vzdelanie:
o Zdkon 131/2002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.
Pre neformdlne vzdeldvanie:

o Zdkon 568/2009 Z.z. o celoZivomom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18.

Proces hodnotenia:

Pre formdlne vzdelanie:
o Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.
Pre neformdlne vzdeldvanie:

o Zdkon 568/2009 Z.z. o celoZivotmom vzdeldvani a o zimmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18.

Vysledné hodnotenie:

Pre formdlne vzdelanie:
e Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.
Pre neformdine vzdeldvanie:

o Zdkon 568/2009 Z.z. o celoZivomom vzdeldvani a o zmmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18.

ZloZenie skiSobnej komisie:

Pre formdlne vzdelanie:
e Zikon 131/2002 Z.z. o vysokych skoldch a o zmene a doplnent niektorych zdkonov v zneni neskorsich
predpisov, § 63.
Pre neformdlne vzdeldvanie:

o Zdikon 56872009 Z.z. o celoZivomom vzdeldvani a o zimene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18.




PoZiadavky na odborni sposobilost’ skisajiceho:

Pre formdlne vzdelanie:

Prdvo skisat’ na stdtnej skiiske maji v zmysle zdkona ¢. 131/2002 Z. z. o vysokych skoldch v zneni neskorsich
predpisov iba vysokoskolski ucitelia pdsobiaci vo funkcidch profesorov a docentov (§75) a dalsi odbornici schvdleni
prislusnou vedeckou radou (§12).

ZloZenie skiisobnych komisii pre Stdtne skiisky urcuje z 0osob opravnenych skisat’ pre Studijné programy
uskutociiované na fakultach dekan, pre studijné programy uskutocriované na vysokej skole rektor. Do skiisobnych
komisii pre Stame skiisky sii spravidla zarad'ovani aj vyznamni odbornici v danom Studijnom odbore 7 inych
vysokych skol, z prdavnickych osob vykondvajiicich vyskum a vyvoj na tizemi Slovenskej republiky, alebo z praxe.
Najmenej dvaja clenovia skiiSobnej komisie pre stdme skiisky sii vysokoskolski ucitelia posobiaci vo funkcidch
profesorov alebo docentov.

Pre neformdlne vzdeldvanie:
Clenmi skiisobnej komisie sii fyzické osoby, ktorych odbornd spésobilost sa rovnd tirovni lektora.

Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

a) vysokoskolské vzdelanie prvého alebo druhého stupria v prislusnom odbore vzdeldavacieho programu, najmenej
dva roky praxe v odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

b) vysokoskolské vzdelanie prvého alebo druhého stupria v inom odbore, najmenej styri roky praxe v odbore, ktorého
sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

¢) tplné stredné vzdelanie s maturitou v prislusnom odbore vzdeldvacieho programu, najmenej styri roky praxe v
odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej tri roky lektorskej Cinnosti,

d) tiplné stredné vzdelanie s maturitou v inom odbore, najmenej pdit rokov praxe v odbore, ktorého sa vzdeldvaci
projekt tyka, a najmenej tri roky lektorskej cinnosti,

e) vyucny list v prislusnom odbore vzdeldvacieho programu, najmenej pdt rokov praxe v odbore, ktorého sa
vzdeldvaci projekt tyka, a najmenej pdt rokov lektorskej cinnosti alebo

f) osvedcenie o ciastocnej kvalifikdcii alebo osvedcenie o tiplnej kvalifikdcii v prislusnom odbore vzdeldvacieho
programu, najmenej pdt rokov praxe v oblasti, ktorej sa vzdeldvaci program tyka, a najmenej pdt rokov lektorskej
cinnosti.

Za clena skiiSobnej komisie nemoze byt vymenovany kandiddt, ktorému by posobenim v skiisobnej komisii mohol
vznikniit’ konflikt zdaujmov .

Materidlne a technické podmienky skusky:

Materidlové poZiadavky: pocitac s nainstalovanym vyvojovym prostredim a kanceldrskymi ndstrojmi, papier, pisacie
potreby

Priestorové poZiadavky: ucebra

Kartu kvalifikacie schvalila Narodna rada pre vzdelavanie a | 16.10.2015
kvalifik4ciu diia:

Platnost’ karty kvalifikacie od: 16.10.2015
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