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Nézov povolania Sprévca informa¢ného systému

Kvalifika¢ny Standard

Vedomosti:

definovat a vysvetlit terminologiu, funkcie, tilohy a prostriedky z oblasti operacnych systémov (OS), databdz a
aplikdcii na pokrocilej iirovni

popisat’ a odborne vysvetlit /obhdjit postupy ndvrhu a konfigurdcie OS na klientskej stanici, serveri Ci klastri (vrdtane
pouZivatel'skych profilov, oprdvneni, konektivity do siete-domény a pod.)

popisat oblasti riadenia bezpecnosti (authentication, authorization, accounting) na strednej iirovni

vystizne popisat’ a vysvetlit' terminologiu siivisiacu s konfigurdciou serverov a OS (DNS, DHCP, doména, podsiet,
smerovac, ddtovy/siiborovy server, radic diskov, firewall, apod.) na pokrocilej iirovni

definovat terminologiu z oblasti pocitacovych sieti (pasivne, aktivne prvky, zabezpecCenie, virtudlne siete, cache,
active directory a pod.) na strednej aZ pokrocilej iirovni

uviest' a zhodnotit' vhodnost’ postupov pre vypracovanie cenovej analyzy, stanovenie ceny a zhodnotenie IT rieSenia
(business case, SWOT) na prehl'adovej, zdakladnej tirovni

definovat terminologiu periférii a protokolov pre ich pripojenie k serveru ci klientskej stanici (miestne, sietové,
vstupné, vystupné, a pod.) na strednej tirovni

specifikovat a vhodne aplikovat terminologiu a postupy na zabezpecenie IT proti strate, krddeZi i zneuZitiu idajov
(antivirus, firewall, kryptovanie, a pod.) na zdkladnej aZ strednej tirovni

specifikovat’ a vhodne aplikovat terminolégiu a postupy pre ochranu ddt pre stratou a znicenim (ddtové polia, sietové
tiloZné zariadenia, zdlohovanie a pod.) na strednej aZ pokrocilej irovni

charakterizovat’ princip a rolu skriptovania v riadeni IT systému, uviest rozdiely a oblasti pouZitia vybranych
skriptovacich jazykov (Shell, Powershell, VBScript, Javacript, Python a pod.)

uviest, odborne vysvetlit’ a vhodne aplikovat zdkladné (najcastejsie) prikazy OS

charakterizovat principy procesného riadenia IT systemov (ITIL) a vysvetlit' zdakladné procesy (monitorovanie
udalosti, odstrariovanie poriich, vykondvanie zmien, riesenie problémov)

Zruénosti:

navrhniit’ a implementovat’ konfigurdcie OS na klientskej stanici, serveri ¢i klastri (vrdtane pouZivatel'skych profilov,
oprdvneni, konektivity do siete-domény a pod.)

navrhnit’ a implementovat’ instaldciu a konfigurdciu serverov a OS (DNS, DHCP, doména, podsiet, smerovac,
ddtovy/siiborovy server, radic diskov, firewall, apod.)

analyzovat poZiadavky zdkaznika (malii organizdciu), upresnit’ detaily a navrhniit’ jednoduché riesenie s pouZitim
0S, DB a aplikdcii

vypracovat pre jednoduché IT riesenie (malé organizdcie) financné dopady navrhovaného riesenia (vrdtane
zhodnotenia potreby licencii, hardvéru a pod.)

doporucit’ a nastavit’ vhodny sposob zdiel'ania iidajov a zariadeni v IT rieseni (DNS, Samba, SAN, NAS, VLAN),
vhodnii formu pripojenia k Internetu (VPN, ADSL, WiFi a pod.)

vytvorit pldn pre pripojenie a konfigurovanie periférii (miestne, sietové) podl'a potrieb a poZiadaviek zdkaznika a
ndsledne ho vykonat

diagnostikovat’ stav a vyuZivanie roznych hardvérovych a softvérovych komponentov (server, disk, procesor, siet, a




pod.) a s pouZitim internych a verejnych informdcii implementovat’ najvhodnejsie riesenie na odstranenie poruchy

ndjst a spracovat verejne dostupné informdcie od doddvatel'ov hardvéru a softvéru (aj v cudzom jazyku) pre
konkrému poruchovii situdciu

analyzovat systémové logy, identifikovat kritické udalosti a inicializovat’ procesy ndpravy poruchy, zmeny
infrastruktiry ci rieSenia problémov

analyzovat, instalovat’ a konfigurovat zdkladné bezpecnosmé riesenia pre OS vrstvu (antivirus, firewall, SSL,
HTTPS protokoly a pod.)

navrhnit, instalovat’ a konfigurovat jednoduché zdalohovanie IT systému

analyzovat’ a naprogramovat’ jednoduchsie skripty (ddvkové spracovanie, zdlohovanie, presuny ddt, kontrolné tilohy
a pod.)

pouZivat’ a obhdjit’ pouZitie prikazov OS v beZnych situdciach, v pripade netypickych situdcii pouZivat manudly a
prevddzat kroky doporucené manudlom

vyhl'addvat’ a uplatiiovat’ vhodné riesenia pre odstrariovanie poruchovych stavov v konkrémych situdciach

aplikovat terminolégiu a postupy v oblasti analyzy pouZivatel'skych poZiadaviek, ndvrhu a testovania riesenia na
zdkladnej virovni

Kompetencie:

schopnost analyzovat a riesit problémy

schopnost’ pracovat’ v time

schopnost komunikovat' s lud'mi, vrdtane pouZivania cudzieho jazyka

zodpovednost za bezpecnost, zdravie a hygienu pri prdci

zodpovednost za kvalitu a vysledky svojej prdce

schopnost kreativne pristupovat’ k rieseniu novych a nestandardnych situdcii

schopnost dodrZiavat pracovné postupy dané normami, pripadne internymi IT procesmi

schopnost’ kriticky vyhodnocovat informdcie kvalitativneho aj kvantitativneho charakteru ziskanych z roznych
zdrojov

schopnost uvedomit’ si svoju zodpovednost' v time i organizdcii

Hodnotiaci Standard

Hodnotena sposobilost’:

uviest’ a zhodnotit' vhodnost’ postupov pre vypracovanie cenovej analyzy, stanovenie ceny a zhodnotenie IT
rieSenia (business case, SWOT) na prehl'adove]j, zdkladne] tirovni

charakterizovat principy procesného riadenia IT systémov (ITIL) a vysvetlit' zdkladné procesy (monitorovanie
udalosti, odstrafiovanie portch, vykondvanie zmien, rieSenie problémov)

navrhnit’ a implementovat’ konfigurdcie OS na klientskej stanici, serveri ¢i klastri (vratane pouZivatel'skych
profilov, opravneni, konektivity do siete-domény a pod.)

vypracovat pre jednoduché IT rieSenie (malé organizacie) financné dopady navrhovaného rieSenia (vratane
zhodnotenia potreby licencii, hardvéru a pod.)

aplikovat terminolégiu a postupy v oblasti analyzy pouZivatel'skych poZiadaviek, ndvrhu a testovania rieSenia na
zdkladnej trovni

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
navrhnit’ a ndsledne implementovar riesenie v oblasti operacnych praktické skiSanie [simulovana dloha

systémov v konkrétnych situdciach

popisat’ a vysvetlit' terminoldgiu a postupy pri analyze poZiadaviek na pisomnd metéda  [test
spravu IT riesenia (vrdt. SLA, KPI a pod.)

pouZit zdakladné metody a postupy pri zhodnoteni poZiadaviek, ndvrhu a [pisomnd metéda  [vypoctovy test
realizdcii procesov pre riadenie a sprdavu IT riesenia

popisat’ a vysvetlit terminoldgiu a postupy v procesnom riadeni IT rieSeni [pisomnd metéda  [pisomnd dloha
(vrdt. role kniznice ITIL)

popisat na prehl'adovej iirovni principy financného riadenia IT riesenia [pisomnd metéda  [pisomnd tloha
(vrdt. metédy TCO a pod.)




Podmienky tspesného vykonania skiasky:

Podmienkou dspesného vykonania skisky je splnit’ kritéria hodnotenia na 60%

Hodnotena sposobilost’:

popisat oblasti riadenia bezpecnosti (authentication, authorization, accounting) na strednej tirovni

vystiZzne popisat’ a vysvetlit terminoldgiu stvisiacu s konfigurdciou serverov a OS (DNS, DHCP, doména, podsiet’,
smerovac, ditovy/siborovy server, radi¢ diskov, firewall, apod.) na pokrocilej Grovni

Specifikovat’ a vhodne aplikovat terminoldgiu a postupy pre ochranu dat pre stratou a zni¢enim (datové polia,
sietové diloZné zariadenia, zdlohovanie a pod.) na strednej aZ pokrocilej Grovni

popisat’ a odborne vysvetlit/obhdjit postupy ndvrhu a konfigurdcie OS na klientskej stanici, serveri ¢i klastri
(vratane pouzivatel'skych profilov, opravneni, konektivity do siete-domény a pod.)

navrhnit’ a implementovat instalaciu a konfiguraciu serverov a OS (DNS, DHCP, doména, podsiet, smerovac,
datovy/siborovy server, radi¢ diskov, firewall, apod.)

analyzovat’ poziadavky zdkaznika (mald organizaciu), upresnit’ detaily a navrhniit jednoduché riesenie s pouZitim
OS, DB a aplikécii

navrhnit, inStalovat’ a konfigurovat’ jednoduché zélohovanie IT systému

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
definovat’ a objasnit zdkladni terminolégiu z oblasti operacnych pisomnd metéda  [test
systémov a databdz
navrhniit’ a implementovat’ instaldciu a konfigurdciu serverov so praktické skuisanie [praktické
zadanym operacnym systémom na pokrocilej iirovni predvedenie s
vysvetlenim

vypracovat pre jednoduché IT riesenie (OS, DB a pod.) poZiadavky na  |praktické skiSanie [problémova tloha
Jjeho bezpecnost, ochranu ddt, periféria, zdlohovanie

popisat’ a vysvetlit Crty a funkcie operacnych systémov Linux a Windows [Gstna metéda rozhovor
navrhnit’ sposob a implementovat’ pripojenie spravovaného servera so  [praktické skdSanie [praktické
zadanym operacnym systémom do firemnej pocitacovej siete (domény, predvedenie s
podsiete, virtudlnej podsiete a pod.) vysvetlenim
identifikovat’ a odstrdanit’ poruchu na virovni operacného systému i praktické skusanie [praktické
databdzy na zadanom IT systéme predvedenie s
vysvetlenim

Podmienky tspesného vykonania skisky:

Podmienkou tspesného vykonania skisky je splnit kritéria hodnotenia na 70%

Hodnotena sposobilost':

popisat’ a odborne vysvetlit/obhdjit postupy ndvrhu a konfigurdcie OS na klientskej stanici, serveri ¢i klastri
(vratane pouzivatel'skych profilov, opravneni, konektivity do siete-domény a pod.)

vystiZne popisat’ a vysvetlit' terminoldgiu stvisiacu s konfigurdciou serverov a OS (DNS, DHCP, doména, podsiet’,
smerovac, ditovy/siborovy server, radi¢ diskov, firewall, apod.) na pokrocilej trovni

charakterizovat princip a rolu skriptovania v riadeni I'T systému, uviest rozdiely a oblasti pouzitia vybranych
skriptovacich jazykov (Shell, Powershell, VBScript, Javacript, Python a pod.)

uviest, odborne vysvetlit a vhodne aplikovat' zdkladné (najcastejSie) prikazy OS

ndjst’ a spracovat verejne dostupné informécie od dodavatel'ov hardvéru a softvéru (aj v cudzom jazyku) pre
konkrétnu poruchova situdciu

analyzovat’ a naprogramovat’ jednoduchsie skripty (ddvkové spracovanie, zadlohovanie, presuny dat, kontrolné
ulohy a pod.)

pouZzivat a obhdjit pouZzitie prikazov OS v beznych situdciach, v pripade netypickych situdcii pouzivat’ manudly a
prevadzat’ kroky doporuc¢ené manudlom

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
pouZit’ a implementovat’ skript na rieSenie zadanej tilohy,pripadne praktické skusanie [praktické
identifikovanej poruchy predvedenie s
vysvetlenim
vysvetlit' rolu skriptu v operacnom systéme a prehl'adovo popisat rozne  [Gstna metéda rozhovor




skriptovacie jazyky a prostredia (BaSh, CSh, Sh, Python, PHP apod.)

konfigurovat IT systém s vyuZitim skriptov, manudlov a Sablon rieseni  [praktické skuSanie [praktickd skuska
poriich

navrhnit’ a syntakticky sprdavne napisat’ skript pre simulovanii tilohu praktické skuisanie [problémova dloha
(povolené pouitie systémového manudlu)

debugovat’ pripraveny skript za tvicelom identifikovat’ a odstrdnit’ chybu v praktické skdSanie [praktické
modelovej tilohe predvedenie s
vysvetlenim

Podmienky tspesného vykonania skasky:

Podmienkou tspesného vykonania skisky je splnit’ kritéria hodnotenia na 60%

Hodnotena sposobilost’:

definovat a vysvetlit terminolégiu, funkcie, tlohy a prostriedky z oblasti opera¢nych systémov (OS), databiz a
aplikécii na pokrocilej trovni

popisat’ a odborne vysvetlit/obhdjit postupy ndvrhu a konfigurdcie OS na klientskej stanici, serveri ¢i klastri
(vratane pouzivatel'skych profilov, opravneni, konektivity do siete-domény a pod.)

diagnostikovat’ stav a vyuZivanie réznych hardvérovych a softvérovych komponentov (server, disk, procesor, siet,
a pod.) a s pouZitim internych a verejnych informécii implementovat najvhodnejsie rieSenie na odstranenie
poruchy

analyzovat’ systémové logy, identifikovat kritické udalosti a inicializovat’ procesy napravy poruchy, zmeny
infraStruktiry ¢i rieSenia problémov

vyhl'addvat a uplatiiovat’ vhodné rieSenia pre odstrafiovanie poruchovych stavov v konkrétnych situdciach

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia

opisat’ a prehl'adovo vysvetlit principy procesného riadenia IT systémov |pisomnd metdda  [pisomnd odpoved’

identifikovat’ poruchovy stav na roznych hardverovych a softverovych |praktické skiSanie [simulovand dloha
prvkoch

analyzovat systémové logy za ticelom identifikovat kritické udalosti a praktické skusanie [praktické

inicializovat’ procesy ndpravy poruchy IT systému predvedenie s
vysvetlenim

pouZit’ principy procesného riadenia cinnosti nad spravovanou IT praktické skuisanie [praktické

infrastruktiirou za ticelom zvysenie efektivity prdce predvedenie s
vysvetlenim

Podmienky tspesného vykonania skiasky:

Podmienkou tspesného vykonania skisky je splnit’ kritéria hodnotenia na 70%

Hodnotena sposobilost’:

definovat terminolégiu z oblasti pocitacovych sieti (pasivne, aktivne prvky, zabezpecenie, virtudlne siete, cache,
active directory a pod.) na strednej az pokrocilej tirovni

doporucit’ a nastavit’' vhodny spdsob zdiel'ania tidajov a zariadeni v IT rieSeni (DNS, Samba, SAN, NAS, VLAN),
vhodni formu pripojenia k Internetu (VPN, ADSL, WiFi a pod.)

definovat terminoldgiu periférii a protokolov pre ich pripojenie k serveru ¢i klientskej stanici (miestne, siet'ové,
vstupné, vystupné, a pod.) na strednej tirovni

vytvorit plan pre pripojenie a konfigurovanie periférii (miestne, sietové) podl'a potrieb a poziadaviek zdkaznika a
nésledne ho vykonat

Specifikovat’ a vhodne aplikovat terminolégiu a postupy na zabezpecenie IT proti strate, krddeZi ¢i zneuZitiu
udajov (antivirus, firewall, kryptovanie, a pod.) na zakladnej aZ strednej Grovni

analyzovat, inStalovat’ a konfigurovat' zdkladné bezpecnostné rieSenia pre OS vrstvu (antivirus, firewall, SSL,
HTTPS protokoly a pod.)

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia

definovat’ a objasnit zdkladnii terminologiu z oblasti pocitacovych sieti a [pisomnd metéda  [test
ich zabezpecenia

navrhniit’ a implementovat’ instaldciu a konfigurdciu vhodnych praktické skusanie [praktické
aktivnych, pasivnych a bezpecnosmych sietovych prvkov pre zadanti predvedenie s




situdciu vysvetlenim

vypracovat pre jednoduché IT riesenie poZiadavky na jeho sietovii praktické skusanie [problémova tloha
bezpecnost, vrdtane potreby firewallu, loadbalancera a pod.

popisat a vysvetlit' ¢rty a funkcie roznych sietovych a bezpecnostnych istna metdda rozhovor
prvkov pouZivanych vo firemnych sietach

navrhniit’ spésob a implementovat’ sietovii infrastruktiiru pre pripojenie  [praktické skdSanie [praktické

serverov do spravovanej firemnej pocitacovej siete (domény, podsiete, predvedenie s
virtudlnej podsiete a pod.) vysvetlenim
identifikovat’ a odstranit’ poruchu na tirovni sietfovych prvkov a rieseni v [praktické skiSanie [praktické
zadanej situdcii predvedenie s
vysvetlenim

Podmienky tspesného vykonania skiasky:

Podmienkou tspesného vykonania skisky je splnit’ kritéria hodnotenia na 70%

Organiza¢né a metodické pokyny

Metodické pokyny:

FV- Zdkon 131/2002 Z.z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivomom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

Pokyny na realiziciu skusky:

FV- Zdkon 131/2002 Z.z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

Proces hodnotenia:

FV- Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotmom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

Vysledné hodnotenie:

FV- Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

ZloZenie skdSobnej komisie:

FV- Zdkon 131/2002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

Poziadavky na odborni sposobilost’ skisajiceho:

FV- Prdvo skusat na stamej skiiske maju v zmysle zdkona ¢ 131/2002 Z. z. o vysokych skoldch v zneni neskorsich
prislusnou vedeckou radou (§12).

ZloZenie skiiSobnych komisii pre stdtne skiisky urcuje z 0s6b oprdvnenych skiiSat’ pre Studijné programy

predpisov iba vysokoskolski ucitelia pésobiaci vo funkcidch profesorov a docentov (§ 75) a d'alsi odbornici schvdleni




uskutocriované na fakultach dekan, pre studijné programy uskutociiované na vysokej skole rektor. Do skiisobnych
komisii pre Stdtne skiisky sii spravidla zarad'ovani aj vyznamni odbornici v danom studijnom odbore 7 inych
vysokych skol, z pravnickych osob vykondvajicich vyskum a vyvoj na tizemi Slovenskej republiky, alebo z praxe.
Najmenej dvaja clenovia skiisobnej komisie pre stdme skiisky sii vysokoskolski ucitelia posobiaci vo funkcidch
profesorov alebo docentov.

NV- Clenmi skiisobnej komisie sii fyzické osoby, ktorych odbornd spésobilost sa rovnd virovni lektora.

Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

a) vysokoskolské vzdelanie prvého alebo druhého stupria v prislusnom odbore vzdeldvacieho programu, najmenej
dva roky praxe v odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

b) vysokoskolské vzdelanie prvého alebo druhého stupria v inom odbore, najmenej styri roky praxe v odbore, ktorého
sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

¢) tiplné stredné vzdelanie s maturitou v prislusnom odbore vzdeldvacieho programu, najmenej Styri roky praxe v
odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej tri roky lektorskej Cinnosti,

d) tiplné stredné vzdelanie s maturitou v inom odbore, najmenej pdit rokov praxe v odbore, ktorého sa vzdeldvaci
projekt tyka, a najmenej tri roky lektorskej cinnosti,

e) vyucny list v prislusnom odbore vzdeldvacieho programu, najmenej pit rokov praxe v odbore, ktorého sa
vzdeldvaci projekt tyka, a najmenej pdt rokov lektorskej cinnosti alebo

f) osvedcenie o ciastocnej kvalifikdcii alebo osvedcenie o tiplnej kvalifikdcii v prislusnom odbore vzdeldvacieho
programu, najmenej pdt rokov praxe v oblasti, ktorej sa vzdeldvaci program tyka, a najmenej péit rokov lektorskej
cinnosti.

Za clena skiiSobnej komisie nemoze byt vymenovany kandiddt, ktorému by posobenim v skiisobnej komisii mohol
vznikniit’ konflikt zdujmov .

Materidlne a technické podmienky skuisky:

Materidlové poZiadavky: pocitac s nainstalovanym vyvojovym prostredim a kanceldrskymi ndstrojmi, papier, pisacie
potreby

Priestorové poZiadavky: ucebria

Kartu kvalifikécie schvalila MSVVaS diia: 25.9.2015

Platnost’ karty kvalifikacie od: 25.9.2015
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