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Kvalifika¢ny Standard

Vedomosti:

vysvetlit' zdkladné pojmy z informatiky

popisat’ sietové protokolové modely, charakterizovat jednotlivé vrstvy komunikdcie v ddtovych sietach

opisat vlastosti pasivnych sietovych prvkov - prepinac, smerovac

charakterizovat prenosové média, rychlosti a typy "ethernetu" podl'a standardu IEEE 802.3, popisat’ sposoby
riadenia pristupu k médiam

charakterizovat’ smerovacie protokoly s vektorom vzdialenosti a stavom linky

vysvetlit princip prepinanych sieti, popisat vyznam VLAN sieti a smerovanie medzi VLAN

vysvetlit’ pojmy protokolu IPv4 a IPv6

vysvetlit’ pojmy z oblasti bezdrétovych sieti a opisat’ bezpecnostné mechanizmy bezdrotovych sieti

popisat typy sietovych iitokov a moZnii obranu proti nim

vysvetlit moZnosti pouZitia NAT/PAT v sieti

popisat vlastmosti a vyuZitie standardnych monitorovacich protokolov

popisat’ mozZnosti termindlového pripojenia k vzdialenym sietovym prvkom

opisat’ metodicky pristup k diagnostike chyb od fyzickej aZ po aplikacnii vrstvu ISO/OSI modelu

vysvetlit moZnosti vyuZitia WAN sieti na komunikdciu

Zrucénosti:

navrhovat, administrovat, spravovat a konfigurovat IT siete

navrhnit, vypocitat’ a pouZivat’ masky sieti a posieti

navrhniit’ a zostavit’ jednoduché siete Ethernet pouZitim prepinacov a smerovacov

viest a aktualizovat’ technickii dokumentdciu ku pocitacovym sietam

navrhniit’ technologiu bezdrotového pristupu a jej bezpecnost

navrhniit riesenie virtudlnych privamych sieti

nastavit' filtrovanie prenosu v IP siefach a to na siefovej aj transportnej vrstve

nastavit VLAN a IP adresnii schému, nastavit’ sietové nastavenie pocitacov pripojenych do siete

pouZit’ standartné monitorovacie ndstroje platformy Windows a Linux

odstranit’ problémy (troubleshooting) v pripravenom prostredi s dorazom na metodicky pristup k rieseniu

zachytit’ pakety urcené na sietovii komunikdciu a vysvetlit' zdakladné informdcie vypisu zachytenych paketov

nastavit hranicny smerovac

konfigurovat DHCP na strane servera a na strane klienta

Kompetencie:

schopnost komunikovat’ s lud'mi

samostatnostou pri rieseni problémov

motivdciou sebavzdeldvania

schopnost’ casovej flexibility




Hodnotiaci Standard

Hodnotena sposobilost':

riadenia pristupu k médidm
charakterizovat smerovacie protokoly s vektorom vzdialenosti a stavom

nastavit’ hrani¢ny smerovac

navrhnut riesenie virtudlnych privatnych sieti

navrhnit’ technolégiu bezdrétového pristupu a jej bezpecnost’
opisat vlastnosti pasivnych sietovych prvkov - prepinac, smerovac
vysvetlit moZnosti pouzitia NAT/PAT v sieti

vysvetlit' pojmy protokolu IPv4 a IPv6

vysvetlit pojem Access Control Lists a ich vyznam
navrhnut,, vypocitat’ a pouZivat masky sieti a posieti
konfigurovat DHCP na strane servera a na strane klienta

navrhntt a zostavit' jednoduché siete Ethernet pouZitim prepinacov a smerovacov
vysvetlit' princip prepinanych sieti, popisat vyznam VLAN sieti a smerovanie medzi VLAN
charakterizovat’ prenosové média, rychlosti a typy "ethernetu" podla Standardu IEEE 802.3, popisat sposoby

linky

nastavit VLAN a IP adresnt schému, nastavit sietové nastavenie pocitacov pripojenych do siete
nastavit’ filtrovanie prenosu v IP sietach a to na sietovej aj transportnej vrstve

vysvetlit pojmy z oblasti bezdrotovych sieti a opisat’ bezpecnostné mechanizmy bezdr6tovych sieti

Kritéria hodnotenia:

Metody
hodnotenia

Nastroje
hodnotenia

popisat principy nastavenia a rizika VPN

istna metoda

istna odpoved

prvkov (napr. rozdiely medzi pasivnymi a aktivnymi sietovymi prvkami,
sietové protokoly, bezpecnostné prvky, principy virtudlnych sieti a pod.)

vytvorit' ACL podl'a poZiadaviek pre siet IPv4 a IPv6, sprdvne umiestnit [praktické skdsSanie [praktické
a nakonfigurovat ACL predvedenie s
vykladom
konfigurovat DHCP na strane servera a na strane klienta praktické skusanie [praktické
predvedenie
navrhniit’ vhodnii technologiu podla potreby spolocnosti (napr. ADSL, Wifistna metéda tstna odpoved' s
Fi, MPLS, metalicky/opticky kdbel a pod). vysvetlenim
porovnat’ vyhody, nevyhody, financnii ndrocnost navrhovanej listna metoda tistna odpoved' s
technolégie a ndvrh prezentovat vysvetlenim
popisat terminologiu, opisat’ funkcie a parametre jednotlivych sietovych [pisomnd metéda  [test

vysvetlit princip firewall (typy — napr. na stanici, sietovy, stavovy,
aplikacny, routing tables)

pisomnd metdda

pisomna dloha

WDS)

pouZit’ znalost’ zdkladnych prikazov pri konfigurdcii a automatizovanej [praktické skiSanie [praktické
sprdve zariadeni predvedenie
vysvetlit’ terminoldgiu z oblasti bezdrotovych sieti (napr. SSID, BSS a ESS, pisomnd metdéda  Jtest

popisat’ bezpecnostné mechanizmy bezdrotovych sieti (napr. porovnat
sifrovanie AES a TKIP, porovnat zabezpecenie WEP a WPA

Gistna metoda

Ustna odpoved' s
vysvetlenim

navrhnit’ adresovanie metédou VLSM, CIDR podla zadanych
poZiadaviek

pisomnd metdda

pisomna dloha

Podmienky tspesného vykonania skiasky:

Uspesné vykonanie skugky je podmienené splnenim kritérii hodnotenia na 80 %.

Hodnotena sposobilost’:

pouzit Standartné monitorovacie nastroje platformy Windows a Linux
popisat’ typy sietovych titokov a moznd obranu proti nim

odstranit’ problémy (troubleshooting) v pripravenom prostredi s dorazom na metodicky pristup k rieSeniu

opisat’ metodicky pristup k diagnostike chyb od fyzickej az po aplikacni vrstvu ISO/OSI modelu




popisat’ vlastnosti a vyuZitie Standardnych monitorovacich protokolov
navrhntt, vypocitat a pouZivat masky sieti a posieti
viest' a aktualizovat’ technickd dokumentéciu ku pocita¢ovym sietam

zachytit' pakety urcené na sietovi komunikaciu a vysvetlit zdkladné informdcie vypisu zachytenych paketov
nastavit VLAN a IP adresnd schému, nastavit' sietové nastavenie pocitacov pripojenych do siete

Kritéria hodnotenia: Metody Nastroje
hodnotenia hodnotenia
konfigurovat’ VLAN na prepinaci a Inter-VLAN smerovanie cez trunk  [praktické skiSanie [praktické
linky predvedenie s
vysvetlenim
predviest’ ukdzZku zdsahu do konfigurdcie firewall (napr. povolit praktické skusanie [praktické
konkrému aplikdciu, obmedzit na port) predvedenie
vysvetlit’ terminologiu, opisat funkcie a parametre prostriedkov z oblasti [pisomnd metéda  [test
zabezpecenia ddtovej komunikdcie
vyhl'adat v anglicky pisanom manudly poZadované informdcie a vyuzit' [praktické skiSanie [praktické
ich pri konfigurdcii sietového prvku predvedenie

navrhniit’ koncepciu vedenia dokumentdcie o topologii siete a
konfigurdcie sietovych prvkov v siilade s aktudlne platnymi standardmi

[pisomnd metdda

pisomnd odpoved

zachytit’ pakety urcené na sietovii komunikdciu

praktické skusanie

praktické
predvedenie s
vysvetlenim

vysvetlit' zdkladné informdcie vypisu zachytenych paketov (napr.
pouZitim programu tcpdump, Wireshark alebo Network Monitor)

Gstna metoda

ustna odpoved' s

vysvetlenim

Podmienky tspesného vykonania skisky:

Uspesné vykonanie skisky je podmienené splnenim kritérii hodnotenia na 80 %.

Organizacné a metodické pokyny

Metodické pokyny:

predpisov, § 63.

predpisov, § 17a § 18

FV- Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich

NV- Zdkon 568/2009 Z.z. o celoZivotmom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich

Pokyny na realizdciu skisky:

predpisov, § 63.

predpisov, § 17 a § 18

FV- Zdkon 1312002 Z.z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich

NV- Zdkon 568/2009 Z.z. o celoZivomom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich

Proces hodnotenia:

predpisov, § 63.

predpisov, § 17a§ 18

FV- Zdkon 131/2002 Z.z. o vysokych skoldch a o zmene a doplnent niektorych zdkonov v zneni neskorsich

NV- Zdkon 568/2009 Z.z. o celoZivotmom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich




Vysledné hodnotenie:

FV- Zdkon 1312002 Z.z. o vysokych skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

ZloZenie skiSobnej komisie:

FV- Zdkon 131/2002 Z.z. o vysokych Skoldch a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 63.

NV- Zdikon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17a § 18

Poziadavky na odborni sposobilost’ skisajiceho:

FV- Pravo skiisat na Stamej skiiske majii v zmysle zdakona ¢. 131/2002 Z. z. o vysokych Skoldch v zneni neskorsich
predpisov iba vysokoskolski ucitelia pésobiaci vo funkcidch profesorov a docentov (§ 75) a d'alsi odbornici schvdleni
prislusnou vedeckou radou (§12).

ZloZenie skiiSobnych komisii pre stdme skiisky urcuje z 0os6b oprdvnenych skiisat’ pre studijné programy
uskutociiované na fakultach dekan, pre studijné programy uskutocriované na vysokej skole rektor. Do skiisobnych
komisii pre Stdtne skiisky sii spravidla zarad'ovani aj vyznamni odbornici v danom studijnom odbore 7 inych
vysokych skél, z pravnickych osob vykondvajiicich vyskum a vyvoj na vizemi Slovenskej republiky, alebo z praxe.
Najmenej dvaja clenovia skiiSobnej komisie pre stdme skiisky sii vysokoskolski ucitelia posobiaci vo funkcidch
profesorov alebo docentov.

NV- Clenmi skiisobnej komisie sii fyzické osoby, ktorych odbornd spésobilost sa rovnd virovni lektora.

Zdkon 568/2009 Z.z. o celoZivotnom vzdeldvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov, § 17 a § 18

a) vysokoskolské vzdelanie prvého alebo druhého stupria v prislusnom odbore vzdeldvacieho programu, najmenej
dva roky praxe v odbore, ktorého sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

b) vysokoskolské vzdelanie prvého alebo druhého stupria v inom odbore, najmenej styri roky praxe v odbore, ktorého
sa vzdeldvaci projekt tyka, a najmenej dva roky lektorskej cinnosti,

c) tiplné stredné vzdelanie s maturitou v prislusnom odbore vzdeldvacieho programu, najmenej Styri roky praxe v
odbore, ktorého sa vzdeldvact projekt tyka, a najmenej tri roky lektorskej cinnosti,

d) iiplné stredné vzdelanie s maturitou v inom odbore, najmenej pdt rokov praxe v odbore, ktorého sa vzdeldvaci
projekt tyka, a najmenej tri roky lektorskej cinnosti,

e) vyucny list v prislusnom odbore vzdeldvacieho programu, najmenej pdt rokov praxe v odbore, ktorého sa
vzdeldvaci projekt tyka, a najmenej pdt rokov lektorskej cinnosti alebo

f) osvedcenie o ciastocnej kvalifikdcii alebo osvedcenie o iiplnej kvalifikdcii v prislusnom odbore vzdeldvacieho
programu, najmenej pdt rokov praxe v oblasti, ktorej sa vzdeldvaci program tyka, a najmenej pdt rokov lektorskej
cinnosti.

Za clena skiisobnej komisie nemoze byt vymenovany kandiddt, ktorému by posobenim v skiiSobnej komisii mohol
vznikniit’ konflikt zdujmov .




Materidlne a technické podmienky skusky:

Materidlové poZiadavky: pocitac s nainstalovanym vyvojovym prostredim a kanceldrskymi ndstrojmi, papier, pisacie

potreby

Priestorové poZiadavky: ucebrna

Kartu kvalifikacie schvélila MSVVa$ dia:

21.8.2015

Platnost’ karty kvalifikacie od:

21.8.2015
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